
PENTESTING NORMATIVO
Estrategia de Cumplimiento para el Sector Solidario

Seguridad con Respaldo Legal

En el sector solidario, la seguridad de la información ha dejado de ser una opción técnica para convertirse
en una obligación normativa . Cumplir con las exigencias de la Supersolidaria  y la Ley de Protección
de Datos  requiere de un aliado experto que valide la resistencia de su infraestructura ante amenazas
reales. 

Con más de 25 años liderando la ciberseguridad en Colombia, en  Kennertech realizamos pruebas de
Pentesting  diseñadas  específicamente  para  este  sector.  Detectamos  vulnerabilidades  antes  que  los
atacantes y entregamos informes técnicos y gerenciales listos para presentar ante auditores y entes de
control, garantizando que su operación sea tan segura como exige la norma. 

Checklist Anual de Cumplimiento

Pentesting y Hacking Ético: Pruebas técnicas obligatorias (Circular 008).

Análisis de Vulnerabilidades:  Escaneo de servidores para detectar fallos.

Auditoría Ley 1581 (Habeas Data):  Seguridad técnica en datos de asociados.

Pruebas DRP/BCP:  Verificación de respaldos y capacidad de recuperación.

Seguridad en Canales Digitales:  Evaluación de portales web y aplicaciones móviles.

Matriz de Riesgo Operativo:  Actualización basada en hallazgos técnicos (SARO).

Sensibilización en Ciberseguridad:  Entrenamiento en prevención de Phishing.

Control de Accesos:  Auditoría de privilegios y depuración de usuarios.

Validación de Cifrado:  Protección de datos en tránsito y en reposo.

Informe de Gestión:

Cumplimiento derechos de autor, uso software legal: cumplimiento ley 603 del 2000

 Reporte ejecutivo para la Junta Directiva y entes de control.

"No permita que su primera auditoría ocurra después de un incidente. Asegure el patrimonio de sus
asociados con el respaldo de los expertos." 
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